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Sicherheitsbewusstsein scharfen

Bei der Analyse erfolgreicher Cyberangriffe zeigt sich immer wieder: Es war eine vermeidbare Handlung eines Mitarbeiters,
die den Angreifern Tiir und Tor gedffnet hat. Ob ein uniiberlegter Klick auf einen infizierten Link, das Herunterladen eines
schadlichen Anhangs oder die Preisgabe sensibler Daten — Phishing-Angriffe nutzen gezielt menschliche Schwachen aus,
um Sicherheitsliicken auszunutzen. Die unangenehme Wahrheit lautet: Wenn lhre Mitarbeiter nicht auf Phishing-Angriffe
vorbereitet sind, dann ist Ihr Unternehmen es auch nicht! Die gute Nachricht: Phishing ist vermeidbar! Mit einer umfassen-
den Schulung der Mitarbeiter lasst sich das Risiko drastisch reduzieren. Wir bieten eine ganzheitliche Lésung, um lhre Be-
legschaft nachhaltig auf Phishing-Angriffe vorzubereiten und Ihr Unternehmen besser zu schiitzen.

Unser Leistungspaket
Realistische Phishing-Simulationen

Unsere Kl-gestutzten Phishing-Simulationen imitieren tdu-
schend echte Angriffe per E-Mail, SMS oder Social Enginee-
ring. So kénnen Sie Gberpriifen, wie gut Ihre Mitarbeiter auf
potenzielle Bedrohungen reagieren —ganz ohne echtes Risiko.

Individuelle & automatisierte Trainings

Dank massgeschneiderter, interaktiver Schulungsprogramme
lernen lhre Mitarbeiter, Phishing-Versuche sicher zu erken-
nen und richtig darauf zu reagieren. Der Lernfortschritt wird
individuell angepasst, sodass jeder Mitarbeiter die notige Si-
cherheit im Umgang mit verdachtigen Nachrichten erhalt.

Umfassende Analysen & Berichte

Unsere detaillierten Dashboards zeigen Ihnen in Echtzeit, wel-
che Mitarbeiter besonders anfallig fir Phishing-Angriffe sind
und wo noch Schulungsbedarf besteht. Mit individuellen
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Reports und klaren Handlungsempfehlungen kénnen Sie
die IT-Sicherheitsstrategie lhres Unternehmens gezielt ver-
bessern.

Anpassbare Phishing-Kampagne

Ein zentraler Bestandteil der Plattform sind simulierte
Phishing-Kampagnen per E-Mail. Unternehmen kdnnen ge-
zielte Tests durchfiihren, um das Verhalten ihrer Mitarbei-
ter in realistischen Angriffsszenarien zu analysieren. Die Si-
mulationen sind anpassbar und zeigen auf, welche Mitar-
beiter besonders anfallig fiir Phishing-Angriffe sind. Nach
der Simulation erhalten die betroffenen Nutzer direktes
Feedback mit Erklarungen, um aus ihren Fehlern zu lernen.
Diese Methode hilft, das Bewusstsein fir E-Mail-basierte
Bedrohungen zu scharfen und die IT-Sicherheitskompetenz
langfristig zu verbessern.
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Detaillierter Kursinhalt

Modul Bronze: Grundlagen Modul Silber: Sicherheitsrisiken Modul Gold: Sicherheitsstrategien

e Sichere Kommunikation

e Einflihrung e Identitatsbetrug ) .

e Social Engineering / Phishing e  Finanzbetrug * H.R—S|cherhe|'t )

e Sichere Passworter e Zugangskontrollen * Lleferk<'etten5|c.he.r'he|t -

e Rund um den Arbeitsplatz ¢ Mobile Sicherheit * Ezzelzisrl]cdheerrhelt far Familien
e  Online-Privatsphare e Vorfalle identifizieren e Sicherheitskultur im Unter-
e Erste Hilfe e Hybrides Arbeiten nehmen etablieren

Kursinhalte werden laufend aktualisiert

Die Kurse werden kontinuierlich um aktuelle Bedrohungen und relevante Themen erweitert. Etwa alle zwei Jahre erfolgt
eine umfassende Uberarbeitung und digitale Neuaufbereitung des Kurses. Dadurch bleiben die Inhalte stets aktuell und

ermoglichen eine regelmdssige, wiederkehrende Durchfiihrung der Awareness-Schulungen, um das Sicherheitsbewusst-
sein nachhaltig zu starken.

Kostenubersicht

Einmalige Kosten Monatliche Nutzungsgebiihr

Setup Plattform CHF 300.-
Konfiguration CHF 500.-
Kurs Gebiihr inkl. Standard Phishing Mail CHF 7.40
Personalisierte Phishing-Kampagne CHF 300.-

Alle Preise exklusive Mehrwertsteuer

Weitere Benefits & Fragen
Auswertung verdachtiger E-Mails
Melden Sie mit einem Klick verdadchtige E-Mails direkt an unser Sicherheitsteam. Unsere Cybersecurity-Experten analy-

sieren den Inhalt auf Phishing-Merkmale, schadliche Links oder potenzielle Social-Engineering-Techniken.

Sie erhalten eine individuelle Einschatzung und klare Handlungsempfehlungen.

Individueller Schulungen

Unsere massgeschneiderten Schulungen gehen liber allgemeine Trainings hinaus und
richten sich nach den spezifischen Risiken und Anforderungen lhrer Branche. Mit ei-
nem personlichen Ansatz stellen wir sicher, dass Ihre Mitarbeiter die nétige Sensibi-
litat und Expertise entwickeln, um sich effektiv gegen Phishing und andere Cyberbe-
drohungen zu schiitzen.

Demo & Kontakt

Haben Sie Fragen oder mochten Sie die Lernplattform gerne kennenlernen? Kontak-
tieren Sie uns! Sie erreichen unsere Administration unter der Telefonnummer +423
220 02 02 oder via E-Mail sekretariat@speedcom.li.
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